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1 Uvod

Vazeny zakazniku, blahopfejeme Vam k zakoupeni antivirového prostfedku AVAST32
3.0 Firewall Edition. Doufdame, Ze budete s nasim produktem spokojeni a Ze se VAam s nim
bude piFijemné€ pracovat.

AVAST32 3.0 Firewall Edition p¥edstavuje dplnou antivirovou ochranu firewallt pod-
porujicim protolol CVP. Pracuje jako pFidavny modul systému AVAST32 3.0 Network
Edition.

Umoziuje kontrolovat soubory prochéazejici pres firewall, nap¥. z Vasi sité ven do
internetu nebo naopak z internetu do Vasi sit€. Kontroluje soubory pfenasené protokoly
HTTP a FTP. Kontroluje také e-maily.

V piipadé jakychkoli problémt s programem ¢i nejasnosti kontaktujte svého prodejce
nebo firmu ALWIL Trade. Jejich pracovnici Vam radi a ochotné poradi.

Piijemnou a viry neru$enou praci na Vasem pocitaci Vam pfeji pracovnici firmy ALWIL
Software.
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2 Poznamky kinstalaci

Avast32 Firewall Edition pracuje s firewally, které podporuji protokol CVP. Mezi nejzna-
mg&jsi zastupce patii Checkpoint Firewall-1. Pokud si nejste jist, zda Va3 firewall podporuje
CVP protokol, prostudujte dokumnetaci k firewallu.

Méli byste se téz seznamit s architekturou systému. Rozmyslete si, na ktery pocital
budete Avast32 Firewall Edition instalovat a zjistéte ip-adresu toho pocitae. Pro uvedeni
Avast32 Firewall Edition do chodu musite mit prava pro administraci firewallu.
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3 Instalace

Jadro programu AVAST32 3.0 Firewall Edition mdZe byt instalovan na jakékoliv sitové
stanici s Windows NT 4.0, nejlépe na stejny pocita¢ na kterém je instalovan firewall.
Konfiguraci ale mtiZete provadét z jakékoli sitové stanice s Windows 95/98 nebo Windows
NT 4.0.

Program nabizi tyto instalace:
e Serverovou instalaci, ktera provadi samotnou akci a ktera je nainstalovana p¥imo na
pocitag, na kterém bé&zi firewall, nebo na jinou sitovou stanici.

e Klientskou pro Avast, coz je vlastn€ p¥idavny modul do b&zné instalace programu
AVAST32 verze 3.0, ktery Vam umoZni vzdalenou administraci.

AVAST32 3.0 Firewall Edition vyZaduje, abyste jiZz méli nainstalovin AVAST32 verze
3.0. Pied zapocetim instalace se ujistéte, ze je AVAST32 verze 3.0 instalovan, a to jak
na serveru, tak na klientské stanici, ze které budete provadét spravu.

3.1 Pozadavky na vybaveni pocitace

K tomu, aby mohl byt AVAST32 tisp&€Sné€ nainstalovan na Va3 pocita¢ a poté i bezchybné
pracovat, je nutné, aby Vas pocitacovy systém splioval nékolik zakladnich pozadavki.
Pro instalaci serveru

e procesor 486 nebo vyssi

e 64 MB pamé&ti RAM

e Windows NT 4.0

Pro instalaci jako klient do programu Avast32

e pocitaé splnujici poZadavky na béh programu AVAST32 verze 3.0

3.2 Instalujeme

Instalace se spousti souborem SETUP.EXE z adresaie AVAST32.FWL, ktery se nachazi
na instalanim CD.

Instalace programu AVAST32 probiha formou dialogu mezi uZivatelem a instalaénim
programem. V nasledujicim textu si podrobné popiseme jednotliva okna, ktera budou
v pribéhu instalace zobrazena.
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Instalaci je mozné kdykoli pFerusit - u jednotlivych oken instalace je popsano, jakym
zpusobem to lze provést. PFed vlastnim ukon¢enim bude uzivatel dotazéan, zda to s ukon-
¢enim instalace mysli opravdu vazné. Po potvrzeni pferuseni instalace bude v3e, co bylo
doposud nainstalovano, odstranéno a systém bude uveden do ptivodniho stavu.

Po spusténi instalatniho programu budete vyzvani, abyste zvolili jazyk (obr. 3.1),

kterym chcete s programem komunikovat. Volbu provedete vyb&rem piislusného jazyka
ze seznamu, jenz se objevi po klepnuti na Sipku vpravo od aktualniho jazyka.

Choose Setup Language

g Select the language for this installation from
= the choices below.

OK | Cancel

L L

3.1 Zvolte Jazyk

Po zvoleni jazyka budete pozadani o chvili strpeni, zatimco bude program pracovat na
piipravé instalace.

Jakmile je p¥iprava instalace dokoncena, objevi se obrazovka (obr. 3.2) vlastniho
instalaéniho programu. Uprostied je okno tzv. privodce, ktery Vaim pomiZe s celym
procesem instalace. V jeho spodni ¢asti se nachazi tfi tlacitka, slouzici ke sdé€leni Vasich
pokynti privodci.

Vitejte

Witejte u programoveho instalatoru pro AVAST32. Tento program
nainstaluje AVAST3I2 na vas potitad

Doporudujeme, abyste opustilivEechny programsy Windows, neg
spustite tento instalator.

Klepnéte na Storno, abyste opustili instalétor, potom uzasfete
wiechny programy, kieré jste méli spudténg. K pokradowani
instalatorového programu klepnéte Dalsi

FOZOR! Tento prograrm je chranén zakonerm na ochranu autarskych
prév a mezindrodnimi smlowami.

MNedovolené rozmnoZovani a distribuovani tohoto programu nebo
jeho Easti je trestné a bude sthéno v nejwtfim dowveleném rozsahu
podle civilniho a krimindlniho préva.

< Zhet I Dalsi > I Starno

3.2 Obrazovka instalaéniho programu

Tlacitko ,,< Zpé&t“ slouzi k navratu k pfedchozimu oknu priavodce. Pokud jej neni mozné
pouZzit (nap¥. pokud jste u prvniho kroku instalace), pak je tla¢itko zsedlé. Tlacitko ,Dalsi
>“ slouzi naopak k prechodu na nasledujici krok privodce. Dfive nezZ jej vSak pouZijete,
doporuc¢ujeme Vam si dtikladn€ pfecist obsah okna priéivodce. Tlagitkem ,Storno“ mtZete
proces instalace kdykoli pferusit.
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Kapitola 3 Instalace

Prvni okno privodce informuje uZivatele o majiteli autorskych prav a varuje pred
neopravnénou manipulaci s programem nebo jeho ¢asti. Po jeho pfecteni klepnutim na
tlacitko , Dalsi >“ ptejdete k nasledujicimu oknu prtivodce.

Dal3i okno instala¢niho programu obsahuje licen¢ni ujednéani (obr. 3.3) mezi Vami
a firmou ALWIL Software. Licen¢ni ujednani obsahuje podminky, které musite jako
uzivatel AVAST32 dodrZet, a prava, ktera jako uzivatel programu mate. JestliZe s licenénim
ujednanim a se viemi jeho ¢astmi souhlasite, pak klepnéte na tlacitko ,Ano“. Priivodce Vas
poté pusti k dalsimu kroku instalace. Pokud s licenénim ujednanim nesouhlasite, klepnutim
na tlac¢itko ,Ne“ ukonéite instala¢ni program. AVAST32 pak nebude nainstalovan.

Dohoda o softwarové licenci

g Pfatéte silaskavs nasledujici dohodu o licenci. Stisknéte klavesu PAGE DOWR,
= abyste videli zbhytek dohody,

| LICEMCKT LLIEDMAN] j

TOTO JE DOHODA MEZI VAMI A ALWIL SOFTWARE (ALWIL), PRAHA,

CESKA REPUBLIKA ) : )
FOUZIVANIM TOHOTO SOFTWARL AKCEPTUJETE YEECHNY PODMINKY TETO
DOHOD'Y.

JestliZe nesouhlasite s podminkami této dohody, nepokradujte
[« instaladnim procesu a produkt vratte obchadnikowvi, u kterého
iste jej ziskal

Toto baleni obsahuje software (Software) a doprovodné
[wyswetlujici materialy (Dokumentace). Termin Software zahmuje
iskekoliv upgradovans verze, doplfiky a kopie Software. Alwil

=
Fiijimé&te wiachny podminky uwedené dohody o licenci? Jestlife zvalite Me. instalace se ukanii
Abyste mohli instalovat program AVAST 32, musite dohodu pfijmout.

< Zhet Ano Me |

3.3 Licen¢ni ujednani mezi Vami a firmou ALWIL Software

Protoze je licen¢ni ujednani vétsi neZ okno privodce, nelze jej zobrazit celé. Po pravé
stran€ okna se nachazi posuvna lista, pomoci niZ je mozné se v licenénim ujednani
pohybovat. Jeji jezdec zaroven zobrazuje pozici, ve které se pravé nachazite. Pro zobrazeni
zbyvajicich €asti licen¢niho ujednéni je mozné téZ pouzit klaves pro posun kurzoru nahoru
a dola, pop¥. klaves oznacenych ,PgUp“ a ,,PgDn“ pro piesun na predchazejici nebo
nasledujici stranku licenéniho ujednéni.

Okno, nasledujici za oknem s licenénim ujednanim, zobrazuje soubor README.TXT.
Ten obsahuje dtlezité informace, které jsme jiZ nestihli zaFadit do této dokumentace.
Informace se mohou tykat vlastniho programu, ale také nap¥. instalace a mtize obsahovat
i navody jak postupovat, nastanou-li n€jaké problémy. Rozhodné& byste si méli soubor
README.TXT dtikladné& precist - udetfite si tak mozné komplikace.

V zobrazeném textu je mozné se pohybovat stejnym zpiisobem jako v piipad¢ licen¢niho
ujednani v pfedchozim okné priivodce. T ovladani okna je velmi podobné. Mate-li soubor
README.TXT pfecteny, klepnutim na tla¢itko ,Ano“ ptejdete na dalsi okno privodce.
Tlacitko ,< Zpét“ Vas vrati na predchozi okno s licenénim ujednanim a tla¢itkem ,Ne“
instalaci programu AVAST32 ukonéite.

Dal3i okno priivodce obsahuje dialog, do kterého je tieba zapsat aktivaéni kli¢ (obr.
3.4) Vasi kopie programu. Zapsat nebo zménit idaje v jednotlivych textovych polich Vam
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Licence
Licenéni Gislo I = I Fidat
Instalowvana licencni cisla:

Licenéni &slo | License (D | Typ | sl |
5999399350000M0101 Server Site MNeomezena

Pofetinstalovarych licenc: 1 Odstranit
Instalovat demowverzi » | < Zpit I Daldi> I Storno |

3.4 Okno pro zadani aktiva¢niho kli¢e

bude umoznéno po klepnuti levym tla¢itkem mys3i na p¥islusné pole. Pfesunout se na dané
textové pole je také mozné opakovanym stiskem klavesy , Tab“.

Po zapsani aktiva¢niho kli¢e jej pro jistotu jesté jednou zkontrolujte. Bez jeho spravného
zadani nebude program nainstalovan!

Tlagitkem ,Dal3i >“ potvrdite zadany aktivaéni kli¢ a jestlize byl zadan spravnég, pak Vas
priavodce pusti k dalsimu oknu. V opa¢ném piipadé obdrzite chybové hlaseni a aktiva¢ni
kli¢ budete muset opravit. Tla¢itkem ,,< Zpé&t“ se vratite k oknu se zobrazenym souborem
README.TXT.

Dal3i okno umoziiuje zvolit typ instalace (obr. 3.5). Pokud chcete, aby ma tomto po&itaci
probihalo testovani soubort, zvolte ,Klient i server, pokud ma byt tento pocita¢ pouze
stanici pro vzdalenou administraci, zvolte ,Pouze klient“. Tla¢itkem ,Dal3i > potvrdite
vasi volbu, a priivodce Vas pusti k dalsimu oknu. Tla¢itkem ,< Zpét“ se vratite k oknu,
které umoznuje zadani aktivaéniho klice.

Zvolte typ instalace:

2Zvalte, zda choete instalovat rezidentni ochranu CVP Serven nebo
pouze klienta pro wzdalenou spravu

& Klienti server.é

1~ Pouze Klient.

< Zpet I Dalsi > I Starno

3.5 Zvoleni typu instalace

12



Kapitola 3 Instalace

Dal3i okno se zobrazi pouze v piipad€, Ze byla zvolena ,Klient i server” instalace.
Na této strance (obr. 3.6) je tieba zadat ip adresu a port, na kterych bude AVAST32
poslouchat. ZADEJTE ADRESU POCITACE NA KTEREM JE NAINSTALOVAN AVAST32
FIREWALL EDITION, NE ADRESU FIREWALLU. Tlagitkem ,Dal3i >“ potvrdite zadané
hodnoty, a priivodce Vas pusti k dalsimu oknu. Tla¢itkem ,,< Zpé&t“ se vratite k oknu, které
umoziuje zvolit typ instalace.

Yloite informaci

Zadejte adresu a port vaseho firewallu:

Adresa: ||

Port: |13131

< Zpét | Dalsi > | Storno

3.6 Ip-adresa CVP serveru

Nasledujici okno zobrazuje vSechny informace, které jste prtvodci zadali. Prosime,
zkontrolujte uvedené udaje a pokud Vam nevyhovuji nebo neodpovidaji skute¢nosti,
muZete se pomoci tlacitka ,,< Zpé&t“ vratit k predchozim okntim privodce a p¥Fislusné udaje
v nich opravit. JestliZe je vie podle Vasich predstav, mtizete klepnutim na tlacitko , Dalsi
> prikro¢it k vlastni instalaci soubort programu AVAST32 na Va3 pevny disk. Tladitkem
»Storno“ miZete instalaci prerusit.

O mnozstvi zkopirovanych soubort Vas informuje indikator na obrazovce instalaéniho
programu. Jakmile budou nainstalovany vSechny soubory, priivodce automaticky prejde
na nasledujici okno.

Posledni okno priivodce ukazuje tento obrazek (obr. 3.7). Obsahuje p¥epinace, pomoci
kterych muaZete urcit, jestli ma byt pocita¢ znovu spustén nebo jestli ma byt instala¢ni
program ukoncen bez spusténi pocitace. Doporucujeme Vam nechat zvoleny prednastaveny
pfepina¢. Klepnutim na tlac¢itko ,Skoncit* ukoncite instalaéni program a v zavislosti na
zvoleném prepinaci bude znovu spustén i Va3 pocitac.

Po instalaci programu AVAST32 a pied jeho prvnim spusténim je zapotiebi pocitat znovu
spustit. Pokud jste tak neucinili za pomoci privodce na jeho poslednim oknég, musite to
provést pozdé&ji sami. V nabidce tlacitka Start zvolite polozku ,Vypnout“. V zobrazeném
okné& potom zagkrtnete polozku ,Restartovat poécita¢” a stiskem tlagitka ,Ano“ provedete
nové spusténi pocitace.

13
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Instalace je ukonéena
Instal&tor skondil kopirovén soubord do vadeho potitade

Diive net budete moci pougft prograrm, musite znovu zadit Windows
nekbo spustit poditad.

& Ano, choi znovu spustit pocitad:

£ Me, choi spustit positac pozdaji

Wi Ete wiechry disky z diskowvych jednotek a pak klepnéte na
Skonit. abyste dokonili instaladni pragram

© Zhet I Skoniit I

3.7 Volba restartu pocitace

3.3 Problémy s instalaci
Nejznaméjsi problémy s instalaci programu AVAST32 jsou popsany zde:

e nelze nainstalovat kvili chybé aktivaéniho kli¢e. Zadali jste Spatné aktivaéni kIic.
Ujistéte se, zda jste jej skutecné opsali spravné. Pokud jste si stoprocentné jisti,
Ze ano, pismeno , 0% si nepletete s nulou, kontaktujte firmu ALWIL Trade s.r.o.
a poZadujte kontrolu aktiva¢niho klice.

e program nelze nainstalovat pro nedostate¢na prava. Pro instalaci tohoto programu
je tifeba byt piihlasen pod administratorskym. Odhlaste se, a ptihlaste se jako
administrator nebo kontaktujte administratora Vasi sité.

Pokud dojde k n¢jaké jiné chybé instalace, je zapotiebi presvédcit se, zda se nejedna

o Vagi chybu & chybu Vageho systému. Pokud zcela vylouéite problémy na Va3i strang,
kontaktujte technickou podporu. Opiste si viak doslovn€ veskera chybova hlaseni.
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4 Kontrolaobsahusouboruna firewallu

4.1 Architektura systému

Firewall podporujici protokol CVP umoziiuje predat prenasené soubory CVP serveru.
Ten je zpracuje a oznami firewallu vysledek. Firewall pak soubor posle na patfi¢né misto.
Piiklad: UzZivatel napiSe v internetovém prohliZeci pozadavek na zobrazeni stranky. Tento
pozadavek je odchycen firewallem. Ten zjisti odkud poZadavek pFichazi a kam je sm&rovan.
Tyto tidaje porovna se svymi tabulkami a zjisti, zda ma pozadavek zamitnout, nebo povolit.
Ve druhém p¥ipad€ firewall stahne poZadovany soubor a v zavislosti na nastaveni jej mtize
predat CVP serveru. CVP server podle svého nastaveni zjisti, zda ma soubor viibec testovat.
Pokud jej otestuje a nalezne v jeho obsahu néco nepatii¢ného, nap¥. virus, tak podle
svého nastaveni a nastaveni firewallu miize obsah souboru modifikovat. Nakonec oznami
firewallu vysledek a p¥ipadné vrati upraveny soubor. Nakonec firewall posle uzivateli bud
soubor, nebo jen informaci o tom, Ze soubor neni v poradku.

Avast32
: : Firewall
e Lo Edition

4.1 Zapojeni Avast32 Firewall Edition ve firewallu

Avast32 Firewall Edition zde vystupuje jako CVP server, ktery testuje, zda soubory
obsahuji virus. MuzZe byt instalovan na stejném pocitaci jako firewall nebo na pocitaci
jiném. Pro dosaZeni maximalniho vykonu je vsak Zadouci, aby byl instalovan na tomtéz
pocitaci.
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4.2 Nastaveni Avastu

Aby Avast32 Firewall Edition mohl provadét testovani souborti, musi byt fadné nastaven.
Je tfeba zafidit, aby bylo p¥i b&éhu firewallu spusténo vykonné jadro programu Avast32.
Je vhodné zménit spousténi sluzby ,Avast32 Start as Service“ na ,Samoc¢inné“. Dile je
tfeba vytvofit piislusnou dlohu a nastavit ji tak, aby se spoustéla pfi startu vykoného jadra
programu Avast32. Nastavenim tlohy se zabyva kapitola Nastaveni tilohy pro Avast32.

Vlastni komunikaci mezi Avastem a firewallem zajistuje sluzba ,Avast32 for CVP Fi-
rewalls“, ktera je instalovana instalaénim programem. Pokud tato sluZzba nemtze komu-
nikovat s Avastem (napf. proto, Ze neb&zi vykoné jadro, nebo nebé&ézi p¥islusna tloha),
odpovida na viechny poZadavky od firewallu zpravou, Ze soubor neni infikovan.

Avast32 Firewall Edition rozliSuje v souladu s protokolem CVP soubory pienasené
protokoly FTP, HTTP a SMTP.

4.3 Nastaveni firewallu

Aby mohlo probihat testovani souborti, je tfeba firewallu sdélit, kde ma hledat CVP server
(Avast32), a které soubory maji byt testovany. Toto nastaveni se lisi pro rtizné firewally.
V kapitole ,Nastaveni firewallu“ je detailn€ popsin postup nastaveni pro Checkpoint
Firewall-1. Obecné lze ¥ici, Ze je tFeba nastavit ip-adresu a port ,na kterém je CVP server
Avast32 Firewall Edition p¥ipojen, a pravidla, ktera jej pouZivaji.

16



5 Nastaveniulohy proAvast32

Funkce Avast32 3.0 Firewall Edition jsou ovladany prostiednictvim dlohy vytvofené
v roziifeném ovladani programu Avast32.

Pro spusteni programu AVAST32 kliknete na tlaéitko ,Start, pak zvolte slozku ,Pro-
gramy*, dale nalistujte slozku ,AVAST32 Antivirus“ a v této slozZce klikné&te na ikonu
»AVAST32%. Po spusteni programu se ujistéte, zda pracujete v rozsireném ovladani. Pokud
pracujete v jednoduchém ovladani kliknéte levym tlacitkem mysi na ikonu v levém hornim
rohu programu a vyberte rozsifené ovladani ze zobrazeného menu. Na strance ,,Ulohy“
rozditeného ovladani kliknéte pravym tlafitkem my3i na seznamu tloh nebo kliknéte na
nabidku ,Uloha“ v hlavnim menu programu, a ze zobrazeného menu vyberte polozku
»VytvoFit novou ...“. Zobrazi se dialog pro vytvoFeni nové dlohy. Na strance , Typ* zvolte
polozku rezidentni dloha. Na strance ,Rezidentni“ vyberte poskytovatele , Firewall“. Uloze
piibude pét stranek pro nastaveni parametrii testovani. Jejich popisu se budou vénovat
nasledujici kapitoly.

5.1 Protokoly

Prvni Cty¥i stranky jsou obsahové stejné, tykaji se nastaveni parametrd pro rtizné sitové
protokoly. Protokol CVP nyni pracuje se sitovymi protokoly HTTP, FTP a SMTP. Nastaveni
ze stranky ,, Jiné“ se uplatni v p¥ipadé¢, Ze v pozadavku odeslaném firewallem je specifikace
jiného protokolu. Tento p¥ipad by v sou¢asné dob& nemél nastat, byl implementovan kvali
piipadnému rozsifeni CVP protokolu v budoucnu.

Nova iloha - "ResCYP"
=3 Uloha TTP
- Typ
B4 Pezidentn
- kany Specifikujte typy soubord, kieré se maji testovat pfi pfenosu HTTR
(=@ Firewall protokolem. Yyberte, co se ma stat s infokovanym soubarem
L.EBR
2. FTP  VEechny saubony
-3 SMTP  Soubory s whranymi pfiponami
& ling
-8y Pokrotilé I
-ad Zpréva [pFiporny oddélens Earkou]
of® Sitove hlagent % Netestowvat soubory s wybranymi pfiponami
B3 Archiy ERT——
&5} Planowvani [P =g git e
[pFiporny oddélens Earkou]
W Oprewvovat infikovane soubory
I” Smazat infikovane soubory:
¥ Eokrotila konfiqurace Mapoveda, | oK I Stomo |

5.1 Nastaveni parametril pro testovani soubori

Pro jednotlivé protokoly lze zvolit typy souborti, které ma Avast32 Firewall Edition
testovat. Lze

e testovat vSechny soubory
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e testovat soubory s vyjmenovanymi pfiponami
e testovat soubory které maji jinou pfiponu nez jsou vyjmenovany

P#i specifikaci pFipon lze pouzit zastupné znaky. Zastupny znak ,*“ mtZe byt nahrazen
libovolnym poé¢tem vyskytt libovolného znaku. Zastupny znak ,?“ mutize byt nahrazen
jednim vyskytem libovolného znaku. Piiklady:

Masce *htm* vyhovuji nap¥. fetézce htm, html, shtml, htmlx.

Masce htm? vyhovuji fet€zce html, htmx, ale nevyhovuje nap¥. htm

Masce jp*g vyhovuji napt. Fetézce jpg, jpeg, jpexeg.

Implicitni nastaveni pro ,HTML je ,netestovat soubory s pfiponami htm*,jp*g,gif,txt*
a pro ,FTP“ je ,netestovat soubory s pi¥iponou txt“. Pro ,SMTP* a ,Jiné“ se testuji vSechny
soubory.

Nastaveni ,,Opravovat infikované soubory* a ,Smazat infikované soubory* ur¢uji chovani
Avast32 Firewall Edition v pFipad€ nalezeni viru. Neni-li zvolena ani jedna z téchto voleb,
je soubor pouze otestovan, a spolu s vysledkem odeslan zpét firewallu. P¥i zatrZeni obou
voleb dojde nejprve k pokusu o opraveni souboru a pokud je tento pokus netdsp&sny, je
soubor smazan.

5.2 Pokrocilé parametry

Nova idloha - "ResCvP" [=]

=-3) Uloha e
B Ty Pokrocilé

A Rezidentni

B lkony Pakrotilé parametry
- @ Firewall

1. HTTP
2. FTP

3. SMTP
4, Jina I™ Ukladat otigindly infikovanych soubaord

I” Zobrazovat detailni informace o Gnnost

ad prava
A Sitove hiagen
EF) Archivy
€5 Planovani
¥ Bokrogila konfigurace Hapovada.. | OK. I Starng

5.2 Pokrocilé parametry

Pokud zagkrtnete volbu ,,Zobrazovat detailni informace o ¢innosti“, bude se p¥i testovani
souboru zobrazovat informace v pravém dolnim rohu obrazovky. Tuto volbu doporucu-
jeme zapnout jen p¥i doladovani nastaveni, jakékoliv vypisy na obrazovku zabiraji mnoho
strojového Casu. Avast32 Firewall Edition nabizi moznost uloZeni viech modifikovanych
soubort do slozky CVP v adresafi ,ve kterém je nainstalovan Avast32.
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5.3 Ostatni nastaveni

Je vhodné zafidit automatické spousténi takto vytvorené tlohy pfi startu Avastu. Na
strance ,,Planovani“ zaskrtnéte volbu , Spustit dlohu pf¥i startu opera¢niho systému*. Zkon-
trolujte, zda neexistuje jina rezidentni tloha, ktera ma nastavenu tuto volbu. Je-li takovych
dloh vice, nelze jednozna¢né urcit, kterd bude spusténa. PFipomenime zde, Ze v jedné
rezidentni tloze mutiZe byt vice poskytovateld, jednou rezidentni dlohou tedy maze byt
obsluhovan Avast32 Firewall Edition i Avast32 Lotus Notes Edition.

Nova idloha - "ResCvP" [=]
=3 Uloha -
¥ BT Archivy
A Rezidentni
B lkony “yhere jaké archivy a pakowvané soubory ma tato tloha prohledbwat
=- @ Firewall Frohledévani archivi je Sasové naracné a neniffeba jej provédst
1. HTTP widy.
2. FTP
3. SMTP A Archivy ZIP
4, liné Mime a uu-encoded soubory
8. Pokrodile Osobni sloZky MAPI * psf)
af Zprava Pakovane spustitelné soubory
A Sitove hiagen
EF) Archivy
€5 Planovani
¥ Bokrogila konfigurace Hapovada.. | OK. Starng
z
5.3 Archivy

Dale je vhodné zapnout testovani viech dostupnych archivii na strance ,,Archivy“. Pokud
si nepfejete n€které archivy testovat, miZete je samoziejmné vynechat, podotknéme vsak,
Ze pro testovani posty je nezbytné vybrat polozku ,Mime a uu-encoded soubory*.
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6 Nastavenifirewallu

V této kapitole popiSeme vSechny kroky, které je nutné provést pii instalaci Avast32
Firewall Edition na Checkpoint Firewall-1. Pro jiné firewally se bude samoz¥ejmé& provadét
nastaveni jinym zptisobem, ale princip bude pravdépodobné stejny.

Veskera nastaveni budeme provad€t pomoci programu ,Security policy“. Musite mit
administratorska prava.

Metwork Objects
Existing Objects: —————————
Shaw IAI\ ‘I
% extnet
(] fwnt
% irternal

Hew I Remove | Edit I
Close | Help

6.1 Sitové objekty

6.1 CVP Server

Nejprve nadefinujte CVP server. K tomu potiebujete sitovy objekt, ktery bude reprezen-
tovat pocita¢, na kterém je nainstalovan Avast32 Firewall Edition.

Workstation Properties [ <]

General Ilnlellacesl Encrypt\unl MHaT | SNMP'

Hame: |cvp
IP &ddress: |193.179.239.89 Get address |

Comment; [4+ast32 Firewall E dition

Location: Color: | N ~
@ Intenal © Extemal

I Eyportablz
Type: " FirgWall1 installed
@ Hogt Gateway e m

ok | camel | Hep |

6.2 Definice sitového objektu

Pokud jste Avast32 Firewall Edition instalovali pfimo na firewall, tak uz takovy objekt
mate. Mezi nadefinovanymi objekty (menu ,Manage” -- ,Network Obijects“) najdéte Va3
firewall. Po stisku tlagitka ,Edit“ najdéte polozku , TP Address“. Zkontolujte, Ze ip-adresa
je stejna jako ip-adresa, kterou jste zadavali p¥i instalaci Avast32 Firewall Edition. Neni-li
tomu tak, je mozné adresu zménit v INI souboru programu Avast32 v sekci CVP. (INT

21



Avast32 Firewall Edition - CVP modul

soubor programu Avast32 je uloZen v podadresifi DATA adresaie ve kterém je Avast32
nainstalovan). Po zméné je tfeba restartovat pocitac.

Servers

r— Existing Objects:

Shaw IAI\ ‘I

[t
=

Lokalni CYP Server

Hew, I Remaove | Edit |

6.3 Servery

JestliZe jste instalovali Avast32 Firewall Edition na jiny pocita¢, neZ na kterém ji insta-
lovan firewall, vytvoite novy sitovy objekt (menu ,Manage“ -- ,Network Objects”, ,New*
- ,Workstation¥). Do politka ,IP Address“ zapiste adresu, kterou jste zadali p¥i instalaci
Avast32 Firewall Edition.

CVP Server Properties [ <]

General I

LComment: ILnkaIm CVP Server

CDJQI:I - -
Host: I m el -

Service: I @ P _cvp -

Ok I Cancel | Help |

6.4 Definice CVP serveru

Nyni pfistoupime k definici CVP serveru (menu ,Manage“ -- ,Servers®, ,New“ -- ,CVP
...%). V kolonce ,,Host“ vyberte pocita¢ s instalovanym Avast32 Firewall Edition. V piipadg,
Ze jste instalovali pfimo na firewall, bude to sitovy objekt, ktery reprezentuje Va3 tirewall,
jinak to bude novy sitovy objekt, ktery jste vytvofili.

6.2 Zdroje

S timto serverem lze vytvaret zdroje (resources), které se potom pouzivaji v pravidlech.
Vytvoite novy zdroj pro HTTP protokol. (menu ,Manage“ -- ,Resources”, ,New* -- ,URI
...%) Na strance ,Action” vyberte v sekci ,,CVP* nové vytvoreny CVP server. Pokud vyberete
volbu ,,None*, soubor nebude testovan. Volba ,Read Only* znamena, Ze infikovany soubor
nebude pfenesen. Volba ,Read/Write“ zptisobi, Ze CVP server se mtize pokusit soubor
opravit. Velice podobnym zptisobem muzZete definovat zdroje pro FTP a SMTP protokoly.
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Resources [<]

i~ Resources:

Show: |4l -
[ svastsmTP
£ avastF TP
3 P

Bemove | Edit... I

Help |

6.5 Zdroje

Takto vytvorené zdroje je mozné pouzivat v pravidlech. V kolonce ,Service“ vyberte
v menu polozku ,,Add with resource...“ a tam vyberte p¥islusny zdroj. Po vytvoreni pravidel
sta¢i nainstalovat pravidla na firewall (menu ,Policy“ -- , Install“). Od této chvile je testovani
CVP serverem podle p¥islusnych pravidel zapnuto.

URI Definition [<]

Genera\l Match  Action |

Replacement Uri: ||
i~ HTML Weeding:

CvP

™ Stip Script Tags SevEr tc,c“ pY—

W Strip Applet Tags

| " Hone
¥ Strip Activei Tags
" Fiead Only
~ Response Scanning: & Pead/wite

¥ Block JakA Code

0K | Cancel | Hep |

6.6 Definice zdroje URI

23



Avast32 Firewall Edition - CVP modul

24




7 Otazky aodpovédi

Pii instalaci jsem udélal chybu p¥i zadavani ip adresy. Musim program odinstalovat
a znovu nainstalovat?

Ne. Tyto tidaje miizete zmé&nit v INT souboru programu AVAST32, ktery je v podadresafi
DATA adresare ve kterém je nainstalovan AVAST32 v sekci CVP. Restartujte pocitac.

Vytvoril jsem tilohu pro AVAST32 Firewall Edition a spustil ji. V pravém dolnim rohu
obrazovky se objevil Sedy majak. Co to znamena

Pokud bé&Zi vSechny komponenty AVAST32 Firewall Edition, je majdk modry. Pokud
je Sedy, znamena to, Ze nebé&Zi sluzba ,Avast32 for CVP Firewalls“. Spustte program
»Sluzby* (Start -- Nastaveni -- Ovladaci panely -- Sluzby) a zkontrolujte, zda se v seznamu
vyskytuje sluzba ,Avast32 for CVP Firewalls“ a zda b&Zi. Pokud ne, spustte ji. Jestlize
se Vam nepodafilo sluzbu spustit, prohlédnéte si ,Event Log“. Ujistéte se také, Ze je
nastaveno, aby se sluzba spoustéla samoc¢inné. Pokud sluzba v seznamu neni, spustte
program AvCvpSrv.exe -i. V p¥ipadé dal3ich problémi zkuste nejprve sluzbu odinstalovat
(AvCvpSrv.exe -u), restartovat pocitag, a sluzbu nainstalovat (AvCvpSrv.exe -i).

Prohlizi AVAST32 Firewall Edition komprimované soubory?

Schopnost testovani soubortt AVAST32 Firewall Edition je stejnd se schopnosti testovani
souborti AVAST32 Network Edition, se kterou AVAST32 Firewall Edition spolupracuje.
Zalezi také na nastaveni ulohy, stranka , Archivy*.

Mailem mi p¥iSel zip soubor a AVAST32 Firewall Edition ho neotestoval, prestoze
v tloze bylo nastaveno, at to déla.

Nynéjsi verze AVAST32 neumoziuji testovat komprimované soubory uvnitt jinych kom-
primovanych souborti. E-maily AVAST32 chape jako komprimované soubory (Mime

a uu-encoded). Proto neni testovan obsah komprimovanych soubort v e-mailech.

Mohu se spolehnout na to, Ze soubor, ktery jsem ziskal z internetu a ktery prosel pies
AVAST32 Firewall Edition neobsahuje virus?

Ne. Existuje n&kolik p¥ipadt ve kterych soubor pf¥es firewall neprochézi cely najednou,
ale je rozdé&len na ¢asti. Pokud je takto rozdélen i virus, antivirovy program jej nemtize
detekovat. Takové rozdéleni mohou provadét naptf. nékteré e-mailové programy pfi
odesilani dlohych zprav.
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